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サイバーサクラ2025ROUNDスキルマップ Ver.2025.7

2021ID 分野 大項目 中項目 小項目

7 00基礎
2計算機・通信工

学

多様な構成要素と周辺機器の機能を含む、物理的なコンピュータの構成要素

とアーキテクチャに関する知識（例：CPU、ネットワークインターフェースカード、デー

タストレージ）の機能を含む、物理的なコンピュータコンポーネントとアーキテクチャに

関する知識

1 1 1 1

12 00基礎
2計算機・通信工

学

ネットワークとインターネット通信に関する知識（すなわち、デバイス、デバイス構

成、ハードウェア、ソフトウェア、アプリケーション、ポート/プロトコル、アドレッシン

グ、ネットワークアーキテクチャとインフラストラクチャ、ルーティング、オペレーティング

システムなど）

1 1 1 1 1 1 1 1 1

13 00基礎
2計算機・通信工

学

ハブ、スイッチ、ルータ、ファイアウォールなどを含む物理的および論理的なネット

ワークデバイスおよびインフラストラクチャに関する知識
1 1 1 1 1 1 1 1 1

14 00基礎
2計算機・通信工

学
TCP/IPネットワーキングプロトコルに関する知識 ○ ○ ○ 1 1 1 1 1 1 1 1 1

18 00基礎 3ソフトウェア オペレーティングシステムに関する知識 ○ 2 1 1 1 1 1 1 1 1 1

19 00基礎 3ソフトウェア プログラミング言語の構造とロジックに関する知識 ○ 1 1 1 1 1

20 00基礎 3ソフトウェア SQLなどの問合せ言語に関する知識 ○ 1 1 1 1 1 1 1

21 00基礎 3ソフトウェア ソフトウェア工学に関する知識 1 1 1 1 1

22 00基礎 3ソフトウェア デバッグ手続きとツールに関する知識 ○ 1 1 2

23 00基礎 3ソフトウェア Windows/Unixのポートとサービスに関する知識 ○ 2 1 1 1 1 1 1 1 1

24 00基礎 3ソフトウェア
コンピュータ言語、プログラミング、テスト、デバッグ、ファイルタイプを含む、コン

ピュータプログラミングの概念に関する知識
1 1 1 1 1 1 1 1 1

25 00基礎 3ソフトウェア

Unix / LinuxおよびWindowsオペレーティングシステム（例：プロセス管理、ディレ

クトリ構造、インストールされたアプリケーション、アクセスコントロールなど）のシステ

ム管理の概念に関する知識

○ ○ ○ 1 1 1 1 1 1 1 1 1

27 00基礎 4データ データベースシステムに関する知識 1 1 2 1

30 00基礎 5ICTリテラシー データのバックアップと復元に関する知識 2 1 2 2 1 1 1

31 00基礎 5ICTリテラシー コンピュータの基本的な操作に関する知識 1 1 1 1

40 01IT・セキュリ

ティ基礎
1ICT 1ICT利活用

複数の検索エンジン（例：Google、Yahoo、LexisNexis、DataStar）とツールを使

用してオープンソース検索を行うスキル
○ ○

41 01IT・セキュリ

ティ基礎
1ICT 2ICTリテラシー ITSSレベル2程度の基礎的なITリテラシー ○ ○ ○ 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

44 01IT・セキュリ

ティ基礎
1ICT 2ICTリテラシー

さまざまなオープンソースのデータ収集ツール（オンライン取引、DNS、メールなど）

を使用するスキル
○ ○

45 01IT・セキュリ

ティ基礎
2セキュリティ基礎 0総論 サイバーセキュリティとプライバシーの原則に関する知識 ○ ○ ○ 1 1 1 1 1 1 1 1 1 1 1 1 1 1

47 01IT・セキュリ

ティ基礎
2セキュリティ基礎 0総論

ＩＴセキュリティの原理と手法（例：ファイアウォール、非武装地域、暗号化）に関す

る知識
1 1 1 1

49 01IT・セキュリ

ティ基礎
2セキュリティ基礎 0総論 基本的なサイバーセキュリティの概念、原則、制限及び効果に関する知識 1 1 1 1 1 1 1 1 1 1 1 1 1 1

54 01IT・セキュリ

ティ基礎
2セキュリティ基礎 1情報 機密性、完全性、可用性の原則についての知識 1 1 1 1 1 1 1 1 1

177 05ネットセキュリ

ティ
0総論

コンピュータネットワーキングの概念とプロトコル及びネットワークセキュリティの方法に

関する知識
1 1 1 1 1 1 1 1 1 1 1 1 1 1
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サイバーサクラ2025 参考：セキュリティ関連職種 (SecBoK2021より)
本資料は、サイバーサクラの各ROUNDに参加することで得られるスキル、関連する知識・スキルを、サイバーセキュリティでもとめられる分野・項

目に対して、マッピングして示した資料です。

※2025.7版では、Round2, Round3の項目は仮想定項目となり、今後変更となる可能性があります

※本スキルマップは、JNSAが公開している「SecBoK 人材スキルマップ2021年版」を参考に、

　サイバーサクラ2025の参加者に関係する項目を絞り込む等の加工を行い提示をしています。
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目に対して、マッピングして示した資料です。
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※本スキルマップは、JNSAが公開している「SecBoK 人材スキルマップ2021年版」を参考に、

　サイバーサクラ2025の参加者に関係する項目を絞り込む等の加工を行い提示をしています。
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178 05ネットセキュリ

ティ
0総論

ネットワーク攻撃及びネットワーク攻撃に関する脅威と脆弱性の関連性を構成す

るものに関する知識
2 2 1 1 1 1 1 1 1

180 05ネットセキュリ

ティ
0総論

ネットワークセキュリティに関する知識（例：暗号化、ファイアウォール、認証、ハニー

ポット、境界防衛）
1 1 1 1 1 1 1 1 1 1

192 05ネットセキュリ

ティ
1トラフィック解析 ネットワークトラフィック解析手法に関する知識 ○ 0.5 0.5 2 2 0.5 0.5 0.5

193 05ネットセキュリ

ティ
1トラフィック解析 パケットレベル解析に関する知識 ○ ○ 0.5 0.5 2 2 2 2 0.5

208 05ネットセキュリ

ティ
3脆弱性診断 脆弱性診断に関する基礎知識 ○ 2 2 1 1 1

209 05ネットセキュリ

ティ
3脆弱性診断

脆弱性情報の発信源（例：アラート、アドバイザリ、正誤表、報告書）に関する

知識
2 0.5 0.5 2 2 0.5 1 1 1 1 2

210 05ネットセキュリ

ティ
3脆弱性診断 ペネトレーションテストの原理、ツール及び技術に関する知識 1 1 1 1 1 1 1

362 09暗号・認

証・署名
1暗号 暗号化アルゴリズムに関する知識 ○ 0.5 0.5 0.5 0.5 0.5 1 0.5 0.5

363 09暗号・認

証・署名
1暗号 暗号と暗号鍵管理の概念に関する知識 ○ 0.5 0.5 0.5 0.5 1

364 09暗号・認

証・署名
1暗号 暗号化手法に関する知識 1 1 1 1 1 1 1 1 1 1 1 1 1 1

365 09暗号・認

証・署名
1暗号 暗号に関する知識 1 1 2 2 0.5 0.5 2 0.5 2 2 0.5

366 09暗号・認

証・署名
1暗号

暗号化アルゴリズムとサイバーセキュリティ機能/ツール（例：SSL、PGP）に関する

知識
○ ○ 1 1 1 1 1 1

372 09暗号・認

証・署名
2認証 認証、承認及びアクセス制御手法に関する知識 2 2 2 2 0.5 0.5 0.5 1 0.5

374 09暗号・認

証・署名
3電子透かし データ秘匿（例：暗号化アルゴリズム、ステガノグラフィ）に関する知識 ○ 2 0.5

376 10サイバー攻

撃手法
0総論 サイバー環境の脅威と脆弱性に関する知識 0.5 0.5 2 2 2 2 1 0.5 2 0.5 0.5 0.5 2 0.5

384 10サイバー攻

撃手法
1攻撃手法 現在及び新興の脅威/攻撃手法に関する知識 0.5 0.5 0.5 0.5 0.5

385 10サイバー攻

撃手法
1攻撃手法 ネットワーク層における一般的な攻撃手法に関する知識 2 2 2 0.5 1 0.5 0.5

388 10サイバー攻

撃手法
1攻撃手法 攻撃方法と技術（DDoS、ブルートフォース、なりすましなど）に関する知識 0.5 0.5 0.5 0.5 0.5 0.5 0.5

389 10サイバー攻

撃手法
1攻撃手法

難読化技術（例：TOR /オニオン/アノニマイザ、VPN / VPS、暗号化）に関す

る知識
2 1 1 1 1 1 1

402 10サイバー攻

撃手法
2攻撃主体

サイバー攻撃のステージに関する知識（例：偵察、スキャン、列挙、アクセスの獲

得、特権の昇格、アクセスの維持、ネットワークの悪用、トラックのカバー）
0.5 1 0.5 0.5 0.5 0.5 2

404 10サイバー攻

撃手法
2攻撃主体 マルウェアに関する知識 ○ 0.5 0.5 0.5 0.5 0.5 0.5

408 10サイバー攻

撃手法
3マルウェア

一般的なコンピュータ/ネットワーク感染（ウイルス、トロイの木馬など）と感染方

法（ポート、添付ファイルなど）に関する知識
0.5 0.5 0.5 0.5 0.5 0.5 0.5

761 12デジタルフォ

レンジクス
0総論 デジタルフォレンジックスに関するデータを扱う際の概念とプラクティスに関する知識 2 0.5 0.5

769 12デジタルフォ

レンジクス
1収集手法 不揮発のデータの種類と収集に関する知識 0.5 1 2 0.5

779 12デジタルフォ

レンジクス
3分析手法 データカービングツールと技術（例：Foremost）に関する知識 2 2 0.5

781 12デジタルフォ

レンジクス
3分析手法 バイナリ分析に関する知識 2

930 17関連領域 1ICT 02ネットワークインフラ 一般的なネットワークデバイスとその設定に関する知識 2 1 1 1 2 1 1 1
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933 17関連領域 1ICT 02ネットワークインフラ
インターネットネットワークアドレスに関する知識（IPアドレス、クラスレスインタードメ

インルーティング、TCP / UDPポート番号付け）
0.5

951 17関連領域 1ICT
03通信プロトコル・

サービス

コンテンツ作成技術に関連する機能に関する知識（例：Wiki、ソーシャルネット

ワーキング、コンテンツ管理システム、ブログ）
1 1 2 1

954 17関連領域 1ICT
03通信プロトコル・

サービス
ネットワークプロトコルに関する知識 1 0.5 0.5 1 1 1 0.5

955 17関連領域 1ICT
03通信プロトコル・

サービス
OSIモデルと基礎となるネットワークプロトコル（例：TCP / IP）に関する知識 0.5 0.5 0.5 0.5 0.5 0.5 0.5

960 17関連領域 1ICT
03通信プロトコル・

サービス

TCP/IP、動的ホスト構成、DNS、ディレクトリサービスなどのネットワークプロトコル

に関する知識
0.5 0.5 0.5 0.5 0.5 0.5 0.5

963 17関連領域 1ICT
03通信プロトコル・

サービス

ウェブサイトに関連する概念（例：ウェブサーバ/ページ、ホスティング、DNS、レジス

トレーション、HTMLなどのウェブ言語）に関する知識
○ 0.5

964 17関連領域 1ICT
03通信プロトコル・

サービス

インターネットアプリケーションの仕組みに関する知識（SMTPメール、Webベースの

電子メール、チャットクライアント、VOIP）
○ ○ 1 1 1 1 0.5 1 1 1

966 17関連領域 1ICT
03通信プロトコル・

サービス

一般的なネットワーキングおよびルーティングプロトコル（例：TCP/IP）、サービス

（例：Web、メール、DNS）及びそれらがネットワーク通信を提供するためにどのよう

に相互に作用するかに関する知識

○ 0.5 0.5 0.5 1 0.5

1018 17関連領域 1ICT 08OS サーバとクライアントのOSに関する知識 ○ 1 1 1 1 1 1 1 1

1020 17関連領域 1ICT 08OS ファイル拡張子（例： dll, .bat, .zip, .pcap, .gzip）に関する知識 ○ ○ 1 1 1 1 1 1 1

1021 17関連領域 1ICT 08OS ファイルシステムの実装（例： NTFS、FAT、EXT）に関する知識 1 1 1

1022 17関連領域 1ICT 08OS コマンドラインツールに関する知識（例：mkdir、mv、ls、passwd、grep） 1 1 1 1

1023 17関連領域 1ICT 08OS
関連する情報を含むシステムファイル（例： ログファイル、レジストリファイル、設定

ファイル）が何であり、そのシステムファイルはどこにあるかに関する知識
○ 1 1 1

1026 17関連領域 1ICT 08OS
OSの構造と内部に関する知識（例：プロセス管理、ディレクトリ構造、インストー

ルされたアプリケーション）
1 1

1027 17関連領域 1ICT 08OS オペレーティングシステムのコマンドラインツールに関する知識 ○ ○ ○ 1 1 1

1028 17関連領域 1ICT 08OS
Unix/LinuxおよびWindowsオペレーティングシステムの構造および内部（例：プロ

セス管理、ディレクトリ構造、インストールされたアプリケーション）に関する知識
1 1

1029 17関連領域 1ICT 08OS
Windows、UNIXまたはLinuxにおける適用可能なシステム構成要素（例： パス

ワード、ユーザアカウント、ファイル）の識別、修正及び操作に関するスキル
1 1

1030 17関連領域 1ICT 08OS

Windows及びUNIXシステムにおいて、単純なスクリプト（例：PERL、VBS）の読み

込み、解釈、書き出し、編集を行うスキル（例：大きなデータファイルの解析、手

動タスクの自動化、リモートデータの取得/処理などのタスクを実行）

1 1

1031 17関連領域 1ICT 08OS 一般的なネットワークツール（例：ping、traceroute、nslookup）を操作する能力 ○ 1 1 1

1032 17関連領域 1ICT 08OS OSコマンドラインを実行する能力（例：ipconfig、netstat、dir、nbtstat） ○ 1 1 1


