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はじめに

l この資料は、Interactive Demoの最初に表⽰される、チュートリアル画⾯に⽇本語
訳を加えた資料です。

l Interactive Demo は「デモンストレーションソフトウェアについての⼿順」に沿っ
てダウンロードした下記ZIPファイルに内包されています。

• CyberPatriot+Interactive+Demonstration+26+April+2021+(2).zip

l CyberSakuraは、CyberPatriotのシステムを利⽤しています。

l この資料は2022年7⽉8⽇時点の情報を元に作成しています。



1.チュートリアルをスタートしますか?

CyberSakura｜Interactive Demo チュートリアル⽇本語資料 3

CyberPatriotのデモへようこそ。デモを終了または再
開したい場合は、Escキーを押してください。
簡単なチュートリアルをお望みですか︖チュートリ

アルのデスクトップアイコンをクリックすると、後
でチュートリアルにアクセスすることができます。



2. CyberPatriot についての紹介
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CyberPatriotは、空軍協会が創設した全⽶⻘少年サイバー教育
プログラムで、幼稚園児から⾼校⽣までを対象に、サイバー
セキュリティや、わが国の将来に不可⽋な科学、技術、⼯学、
数学（STEM）分野の職業に就くように促しています。このプ
ログラムの中核となるのが、⾼校⽣や中学⽣を仮想マシンや
ネットワークのセキュリティ保護に従事させる国内最⼤のサ
イバー防衛コンテスト「National Youth Cyber Defense 

Competition（全⽶⻘少年サイバー防衛コンテスト）」です。



３.デモ画⾯のボタンについて
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このデモの間、グレーのボタンが表⽰されます。ボタンがグ
レーの場合、またはボタンにカーソルを合わせても⾊や明る
さが変わらない場合は、使⽤できません。



４.ユニークIDについて
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プレイするには、12⽂字のUnique IDを⼊⼒する
必要があります。今回のデモでは、 Unique IDの
⼊⼒欄のすぐ下に、あなたのUnique IDが表⽰さ
れています。⼊⼒フィールドにUnique IDを⼊⼒
したら、適⽤ボタンを押して設定してください。



５. READMEについて
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始める前に、まずREADMEファイルを読み、重要
な情報を確認してください。READMEには、シナ
リオの説明と、許可されたユーザーとそのアカ
ウントのパスワードなど、デモを完了するのに
役⽴つヒントが含まれています。また、README

の下部には、Answer Key※1が記載されています。

※1 AnswerKey＝解答のことを指します。



６.Score Reportの確認⽅法
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スコアの確認は、デスクトップにある「Score 

Report」のショートカットで⾏います。Score 

Reportには、システムの状態や脆弱性修正の進
捗状況、デモの実⾏時間を把握するための「お
およそのVMImage実⾏時間」も記載されていま
す。



７.課題への取り組み⽅
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あなたのチームは、コンペティションラウンド中に2つの
⽅法でスコアを伸ばすことができます。
まず、デスクトップ上にあるファイル「Forensics 

Question」に回答することで得点を得ることができます。
これらの問題は、提案された問題に対して、コンピュータ
やセキュリティに関連する解決策を発⾒することに挑戦す
ることを意図しています。
２つ⽬、VMImage上の脆弱性を⾒つけて修正することがで
きます。すべての脆弱性がスコア化されているわけではあ
りませんが、READMEが正しい⽅向を⽰してくれます。



８. Forensics Question
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Forensics Questionは、VMImageの満点を得るため
に回答する必要があります。 Forensics Question

の解答に必要な知識・スキルは、問題によって
異なります。テキストファイル内の指定された
エリアに答えを⼊⼒すると、ポイントが加算さ
れます。



９.Start Menuについて
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Start Menuからは、重要なタスクを実⾏するため
のボタンにアクセスすることができます。この
デモでは、「Power」、「CyberPatriot証明書」、
「Control Panel」の各ボタンを使⽤します。ス
タートメニュー」を閉じるには、タスクバー以
外の場所をクリックします。

Powerボタンを押すとパネルが開き、デモの
シャットダウンや再起動を⾏うことができます。



10. CyberPatriot Certificateの発⾏⽅法
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CyberPatriot Certificateは、CyberPatriot

Demonstration に参加したことを証明するもので
す。証明書に名前を記⼊し、デスクトップに保
存することができます。



11. Control Panelについて①
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Control Panelは、Windows オペレーティングシス
テムの基本的なシステムの変更と設定の多くを
設定できる場所です。

このデモにある多くの脆弱性を修正するために
は、 Control Panelにアクセスする必要がありま
す。



12. Control Panelについて②
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デモでは、 Control Panel内の3つのセクションに
アクセスすることができます。「Administrative 

Tools」、「Programs and Features」、「User 

Accounts」の3つのセクションにアクセスできま
す。

このデモで使⽤する機能をより深く理解するた
めに、管理ツールを使って案内します。



13. Administrative Toolsについて
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Administrative Toolsは、システム管理者や上級
ユーザー向けのツールを含むフォルダーです。

デモでは、Local Security Policy内のいくつかのパ
スワードポリシーにのみアクセスすることがで
きます。



14. Local Security Policyについて
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システムのLocal Security Policyは、ローカルコン
ピュータのセキュリティに関する情報の集合体
です。Local Security Policyを使⽤すると、多くの
セキュリティポリシーまたは設定を変更するこ
とができます。

Password Policyフォルダに移動しましょう。



15. Password Policyについて①
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Password Policyセクションには、各ユーザーのパ
スワードまたはパスフレーズに影響を与えるポ
リシーのグループがあります。これらのポリ
シーは、権限のないユーザーが弱いパスワード
を推測するのを難しくすることで、ネットワー
クの安全性を⾼めるために使⽤されます。

各パスワードポリシーボタンの左側にはポリ
シー名が、ボタンの右側にはそのポリシーの現
在の設定が表⽰されます。

ポリシーのボタンをクリックすると、そのポリ
シーのウィンドウが表⽰され、ポリシーの設定
を変更することができます。ここでは、
「Minimum Password Age」の編集を練習します。



16. Password Policyについて②
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各パスワードポリシーには、ウィンドウの上部
に「Local Security Setting」タブと「Explain」タブ
が配置されています。 [ Local Security Setting ]タ
ブでは、ポリシーの設定を変更することができ、
[Explain]タブでは、ポリシーの説明が表⽰されま
す。

Minimum Password Ageを変更するには、⼊⼒
フィールドをクリックし、数字を⼊⼒する必要
があります。⼊⼒後、「OK」または「適⽤」ボ
タンを押すと、変更が保存されます。

⼊⼒した数字がCyberPatriotの推奨するセキュリ
ティ設定の範囲内であれば、得点になります。
この例では、設定は変更されませんので、得点
は加算されません。



17. Stop Scoring ボタンについて
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このデモでは、Stop Scoring ボタンは無効になっ
ています。

本番のCyberPatriotの競技中は、デスクトップに
あるStop ScoringのショートカットでVMImageの
時間を⽌め、必要であればシャットダウンする
ことが可能です。



18. CyberPatriot Competitor Agreementについて
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チュートリアルを終了すると、CyberPatriot

Competitor Agreementが起動し、本デモンスト
レーションが始まります。同意書をよく読んで
から続けてください。


